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Banco Mizuho do Brasil S.A.
Politica de Seguranca Cibernética

Com o objetivo de estabelecer o procedimento fundamental para a realizacdo da protecdo e utilizacdo dos recursos
de informacdo do Banco Mizuho do Brasil S.A. (“Banco”), em atendimento a Resolugdo CMN 4.893/21 e alinhado
as politicas globais do Grupo, o Banco torna publico e descreve, por meio deste documento, o resumo dos

Procedimentos de Seguranca Cibernética e os requisitos para a contratacdo de servicos de processamento e

armazenamento de dados e de computagdo em nuvem.

1. Ativos de Informagdo

Cada funcionario, estagidrio e estatutdrio deve garantir a confidencialidade, integridade e disponibilidade dos

Ativos de Informacdo de acordo com sua ordem de importancia, que serdo classificadas como:

e Informacdo Critica: requer gerenciamento severo, uma vez que pode causar impacto critico ao objeto da
informacdo (clientes, administracdo e operacdo do Banco) em caso de vazamento;

e Informagdo Importante: requer um gerenciamento robusto, uma vez que pode causar impacto significante
ao objeto da informacdo em caso de vazamento ou uso indevido;

e Informacdo Regular: impacto limitado, porém é exigido gerenciamento apropriado;

e Publico: informacg&es preparadas pelo Banco, que sdo divulgadas externamente.

2. Medidas de Recursos Humanos relacionadas a Seguranga da Informagao
2.1. Obrigacdo de Nao-Divulgacdo e Confidencialidade

Todo funciondrio, estagidrio e estatutdrio terd a obrigacdo de ndo-divulgacdo em relacdo as informacdes

adquiridas no curso de suas funcgdes.
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2.2.Esclarecimento dos Papéis, FuncBes e Responsabilidades de Funcionarios, Estagidrios, Estatutarios e

Eventuais Tempordrios ou Prestadores de Servigos Terceirizados

O Banco deverd ter determinado claramente as fun¢des e responsabilidades dos funciondrios, estagidrios e
estatutdrios, bem como estabelecer disposices em contrato para eventuais temporarios ou prestadores de

servicos terceirizados em relacdo a Seguranca Cibernética.
2.3. Formagdo e Capacitagao

O Banco devera realizar programas de formacdo e capacitacdo, visando a disseminacdo do conhecimento
especifico certificando-se de que todos os funcionarios, estagidrios e estatutarios estejam cientes das leis,

regulamentos aplicdveis, normas e regulamentos internos relacionados a Seguranca Cibernética.
2.4. Confirmagdo de Conformidade

O Banco devera, regularmente, realizar inspec¢des, auditorias, confirmacdes e monitoramento da situacdo de
conformidade dos funciondrios, estagiarios e estatutdrios em relagdo as normas e regulamentos internos do

Banco, incluindo estes procedimentos.
2.5. Disciplina

O Banco deverd responder de forma rigorosa e justa a qualquer violacdo de aplicacdo das leis e regulamentos,
e das normas e regulamentos internos do Banco, incluindo este Procedimento, relacionados a Seguranca

Cibernética.

3. Mecanismos

O Banco deverd estabelecer mecanismos de acompanhamento e de controle com vistas a assegurar a
implementacado e a efetividade da politica de seguranca cibernética, do plano de acdo e de resposta a incidentes
e dos requisitos para contratacdo de servicos de processamento e armazenamento de dados e de computacdo em

nuvem.

4. Controles

O Banco deverd estabelecer as fungdes de controle e auditoria interna necessarias e realizar regularmente
auditorias com o intuito de verificar a conformidade de cada Departamento com a aplicacdo das leis e

regulamentos relacionados a Seguranca Cibernética.
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5. CIRT (Computer Incident Response Team)

O Banco devera preparar uma estrutura organizacional que permita medidas de respostas rapidas e apropriadas a

serem tomadas caso incidentes cibernéticos ocorram no Banco.

6. Planos de Continuidade de Negdcios

O Banco deverad preparar planos de continuidade de negdcios apropriados para minimizar a extensdo do dano para
os Ativos de Informacdo e restaurar de forma rapida e eficiente as operacGes de negdcios, em caso de desastre

natural, acidente, interrupc¢do ou outra calamidade.

7. Disseminacdo da Cultura

A Diretoria devera garantir os meios necessarios para o cumprimento deste Procedimento, por meio do:
- Gerenciamento adequado do Risco da Seguranca Cibernética;
- Aplicacdo eficaz e continua deste Procedimento;

- Comunicacdo efetiva e treinamento deste Procedimento para todos os funcionarios, estagidrios e

estatutarios;
- Fomento de uma cultura de Seguranca Cibernética no Banco;

- Reporte sempre que identificados indicios de violagdes, vazamento de informa¢do ou problemas

relacionados a Seguranca Cibernética.

8. Gerenciamento das Operagdes Terceirizadas

O Banco devera realizar gerenciamento apropriado da terceiriza¢cdo de suas operacdes com o intuito de impedir
vazamentos dos Ativos de Informacdo ou incidentes de Seguranca Cibernética, quando o Banco terceirizar a

totalidade ou partes de uma operacdo que envolva a utilizacdo dos Ativos de Informacao.

O Banco deverd avaliar para cada servico contratado (ou a ser contratado) de terceiros, a criticidade do servico e
a sensibilidade dos dados e informacGes a serem processadas, arquivadas e gerenciadas por tal fornecedor de

Servicos.
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Sdo definidos como servigos criticos de acordo com o regulador:
- Processamento de Dados;
- Armazenamento de Dados;

- Servicos de Nuvem.

9. Alteragdo e Cancelamento da Politica de Seguranga Cibernética

Esta Politica deve ser revisada sempre que necessario. Qualquer alteracdo ou cancelamento desta Politica

estard sujeito a aprovacao do Comité de Conformidade e devera ser atualizada no site do Banco.

Comité de Conformidade
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